CREER UN SERVEUR MINECRAFT
ACCESSIBLE UNIQUEMENT PAR LE RESEAU
FAMILLIALE SUR WINDOWS

Ce guide a pour objectif de vous permettre de créer un serveur Minecraft

privée, hébergé localement, et protégé des connexions extérieures au réseau
domestique sur Windows.

Il devra étre capable de supporter la connexion de 10 joueurs en simultanés et

de supporter quelques mods, sur une version forge et optifine 1.21.4.
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PREREQUIS

La derniere version de Java (Java 21 utilisé dans ce tutoriel)

8 Go de RAM minimum alloué au serveur (pour 10 joueurs avec Forge
+ Optifine + quelques mods)

Etre administrateur sur l'ordinateur.

Que chaque utilisateur soit connecté sur le méme réseau (wifi ou

ethernet).



MISE EN PLACE DU SERVEUR

Premiere étape : Installation d’un serveur forge

On commence par aller sur le lien officiel de forge : (disponible ici).
Je vais pour ce guide installer la version 1.21.4 - 54.1.0, tous les joueurs devront avoir installer la

méme version de forge pour accéder au serveur.

Minecraft Version ADVERTISEMENT
-121
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L2l Downloads for Minecraft Forge - MC 1.21.4
¥ Download Latest W Download Recommended
1.21.4-5413 1.21.4-54.1.0
3 months ago 4 months ago
E Changelog Changelog
Installer I} IJ

Mdk Mdk

All Versions

Note that the downloads in the list below are for getting a specific version of Minecraft Forge. Unless you need this, prefer the links above.

On lance le programme en .jar que 'on vient d’installer et une nouvelle fenétre s’ouvre, on
sélectionne « Install server » et le dossier de destination (ici un dossier créé pour 'occasion). Et on
appuie sur OK, un chargement apparait qu’on laisse défiler jusqu’a « successfully downloaded ».

| £ Forge Installer et || Open %
Loak in: |- Bureau v| ¥ e m-
. OneDrive
v_j OneDrive
rer 2
Documentsr... = _
CePC

Welcome to the Forge installer. ‘7 Bibliothéques
1.21.4-forge-54.1.0 | Resea

Data kindly mirrored by https: {fwww.creeperhost.net/ [ arbre généalogique

ArmouryCratelnstallTool

() Install dient FEs
d HSQ Win 0.3.0
(@) Install server Documents impime
jeux f

() Offline Installer - pdf

There are already files at the target directory = |l T
L cerc | <—
C:\Usersogan'\AppData\Roamingt. minecraft |} ... | [T Lebd eview
oK Cancel Lé‘ Folder name: | C:\Usersogan\Desktop\Serveur Minecraft Prive

Réseau Files of type: | all Files - Cancel


https://files.minecraftforge.net/net/minecraftforge/forge/

Deuxieme étape : Création d’un fichier .bat

Nous allons aller dans le dossier contenant le serveur forge que U'on vient de télécharger ety créer

un document texte

=)
forge-1.21.4-34.1. Affichage >
0-shim Trier par >
Regrouper par s
Actualiser

Personnaliser ce dossier...

Coller

Coller le raccourci

Annuler le déplacement Ctrl+Z

Accorder l'accés a >

Nouveau ? Dossier
Propriétés #| Raccourci

@ Microsoft Access Database
@ Image bitmap
@ Document Microseft Word
@3 Microsoft Access Database
@ Présentation Microsoft PowerPoint
@3 Microsoft Publisher Document
B Archive WinRAR
@ Format RTF
;| Document texte
@ Feuille de calcul Microsoft Excel
B8 Archive WinRAR ZIP

Saisie semi-automatique : activée i Accessibilité : consultez nos recommandations

Ce document texte contiendra un script bat, permettant de lancer le serveur pour la premiére et de

choisir la Ram que l'on veut lui allouer.

On entre dans le bloc note ce texte :

java -Xmx&G -Xms4G -jar forge-1.21.4-54.1.0-shim.jar

nogui

Pause

Le 8 est la mémoire allouée maximum au serveur ; Le 4 est la mémoire minimal allouée au serveur ;

Enfin la partie bleue est le nom de fichier téléchargé juste avant, avec .jar a la fin (ici

).



Ensuite on fait « Fichier » puis « Enregistrer sous... », on change alors le « Nom du fichier » par

« start.bat » et dans « Type » on choisit « Tous les fichiers ».

Fichier Edition Format Affichage

Mouveau
Mouvelle fenétre
Cuvrir...
Enregistrer

Enregistrer sous...

Mise en page...

Imprimer...

Cluitter

On trouve alors dans notre dossier un fichier en .bat

nommeé « start » que 'on va exécuter tout de suite.

Ctrl+M
Ctrl+Maj+ M
Ctrl+ O
Ctrl+5
Ctrl+Maj+5

Ctrl+P

Aide

Organiser = Mouveau dossier = - 0
i —
L
]
Serveur Local
[5z] OneDrive MNouveau
document texte
@ OneDrive
@ CePC
I Bureau
= Documents
= | Images hd
Nom du fichier : | start.bat —
Type: |Fichiers texte (*.tct) ~

Fichiers texte (*.txt)
# Masquer les dossiers !“l!ll!l lllll l | !!l!!!!!!! | lmll!'

(=

o —

forge-1.21.4-54.1, start
0-shim

Un CMD s’ouvre alors avec du texte vert indiquant d’accepter les EULA.

BN C\WINDOWS\system32\cmd.exe

1.21.4-54.1.8-shim.jar no



On appuie sur une touche pour fermer 'onglet, retournons sur notre dossier et un fichier nommé
«eula.txt » a du apparaitre. On Uouvre et on remplace « eula=false » par « eula=true » avant

d’enregistrer et fermer le bloc-notes.

_| *eula - Bloc-notes - O

Fichier Edition Format Affichage Aide

#By changing the setting below to TRUE you are indicating your agreement to our EULA (https://aka.ms/MinecraftEULA).
#Sun Jun @8 85:04:31 CEST 2825
eula=true

On clique a nouveau sur le « start.bat », un chargement s’effectue, une fois terminé nous avons la
possibilité d’écrire, il s’agit de la console du serveur, tant que celle-ci est ouverte le serveur est
ouvert. Cet onglet permet aussi des commandes en jeu, tel que nommé un joueur opérateur (ici mon
/op loganxd57_) a effectuer lorsque le joueur est connecté.

Bl CAWINDOWS\system32\emd.exe — O X
[ [ 1 df ]

Que faire en cas d’erreur (Main.java:32) ?

« Exception in thread "main” java.lang.lllegalStateException: Current Java is 8 but we require at least
21 at net.minecraftforge.bootstrap.shim.Main.main(Main.java:32) »

Cette erreur apparait juste avant de pouvoir activer les EULA et empéche de faire ’action, elle
indique qu’une version trop antérieure a Java est installée pour Forge (Ici Java 8), il suffit alors

d’installer la derniére version de java disponible ici.

(La version de java de ce tutoriel est la SE 21 disponible ici).


https://www.oracle.com/fr/java/technologies/downloads/#jdk24-windows
https://www.oracle.com/java/technologies/javase/jdk21-archive-downloads.html

Troisieme étape : Configuration du serveur

Nous allons ensuite devoir paramétrer notre serveur, lui attribuer une ip, accepter ou non les

versions crackées, activer ou non le pvp et mettre une description a notre serveur.

Pour cela nous allons faire clic droit sur le fichier « server.properties » et « Ouvrir avec » avec de
sélectionner « Plus d’applications » puis « Bloc-notes »

Comment voulez-vous ouvrir ce fichier ?

Rechercher une application dans le Comment voulez-vous ouvrir ce fichier ?
Microsoft Store

Plus d'applications Rechercher une application dans le
Microsoft Store

v Toujours utiliser cette application pour ouvrir
les fichiers jsan

! Eloc-notes

oK

Une liste de phrases s’ouvrent alors, voici une liste des plus important d’entre eux :

online-mode=false # false pour autoriser les cracks, true pour les interdire
level-name=world # Change le nom du monde.

server-port=25565 # port par défaut du serveur (a garder pour protection ultérieure)
max-players=10 # Nombre de joueurs max =10

pvp=true # true = activer le pvp, false = désactivé



Choisir 'ip du serveur :

server-ip=192.168.X.X  # Ony mettra notre ip locale, elle servira d’adresse du serveur pour que les

autres joueurs puissent se connecter.

Pour trouver notre ip locale, nous allons faire la combinaison de touche « Win + R » et ouvrir le
«CMD ».

Exécuter >

Entrez le nom d'un programme, dossier, document ou
= ressource Internet, et Windows 'ouvrira pour vous.

Durvrir: | v

QK Annuler Parcourir...

Puis nous allons noter « ipconfig » et devrions obtenir cet écran avec notre Ipv4, ici 192.168.1.11.

Wi-Fi

Il s’agit de Uadresse pour se connecter au serveur, et server-ip=192.168.1.11

'adresse que nous allons entrer a c6té de « server-ip=» server-port=25565
simulation-distance=18



Changer la description du serveur :

La ligne « motd=A Minecraft Server » est la description qui apparait au-dessous du titre dans la liste
de serveur. Elle peut étre modifiée en remplacant le texte, ex : « motd=Le serveur réservé a la

famille ! »

ILest aussi possible de changer la couleur du texte, par exemple : « motd=8aBienvenue sur notre

serveur Forge 1.20.4!»  seraenjaune et 8aen vert.
Code Couleur Code Couleur
80 Noir §1 Bleu foncé
§2 Vert foncé 8§83 Cyan foncé
84 Rouge foncé 85 Violet foncé
86 Or §7 Gris clair
88 Gris foncé 89 Bleu clair
8a Vert clair §b Cyan clair
8c Rouge clair §d Rose

8e Jaune §f Blanc



Quatrieme étape : protéger son serveur

Derniere étape mais la plus importante, limiter les connexions de Uextérieur. Pour cela on va
accéder Pare-Feu de Windows Defender avec fonctions avancées de sécurité sois par la barre de
recherche windows, sois en faisant « WIN + R » puis « wf.msc ». Si vous un message d’erreur

apparait, pensez a ’exécuter en tant qu’Administrateur.

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows 'ouvrira pour vous,

Quvrir: | wi.msc —

[‘L.Il

Une fois dans 'onglet, on clique sur « Regles de trafic entrant » puis « Nouvelle regle »
Fichier Action Affichage 7
o ANaY e (HEY

i Regesdewmticenvant | S T e de e
Régles de trafic sortant
B Regles de sécurité de conne & Amang Us @l Nouvelle regle.
Bl Analyse & Among Us 7 Filtrer par profil
@ Call of Duty 4 Modern Warfare (2007) ) )
9 Call of Duty 4 Modern Warfare (2007) W Filtrer par état
@ Call of Duty 4 Modern Warfare (2007) SF  Filtrer par groupe
@ Call of Duty 4 Modern Warfare (2007) Affichage
g }::: @] Actualiser
& Java(TM) Platform SE binary = Exporterla liste...
& Java(TM) Platform SE binary Aide
i avaw

Puis on choisit « Port » avant de faire « Suivant »

) Programme:

Régle qui contrile les connexions d'un programme.

® Port

Régle qui contrile les connexions d'un port TCP ou UDP.
() Prédéfinie -

@Firewall AP1.dll -80200

Régle qui contrdle les connexions liées a | utilisation de Windows.
() Perzonnalizée

Regle personnalisee.

v v v v



Sur le prochain onglet, on choisit « TCP », puis « Ports locaux spécifiques » et ony entre le port

mentionné dans le fichier server.priorities soit 25565 (port utilisé par les servers forge pour se
connecter).

Cette régle s'appliquetelle 8 TCP ou LUDP 7

@® TCP
() UDP

Cette regle s'applique-elle a tous les ports locaux ou & des ports locaux specifiques 7

() Tous les ports locaux

(® Ports locaux speécifigues - |2556ﬂ
Exemple : 80, 443, 5000-5010

Domaine
Puis « Autoriser la connexion » avant de refaire « Suivant » et cocher les trois cases. Lors de la col
| Privé
(@ Autorizer la connexion
Cela comprend les connexions qui sont protégées par le protocole |Psec, ainsi que celles qui Lurs_d_e la cou
domicile ou a
ne le sont pas.
— Public
Lors de la col

Et enfin on donne un nom a la régle, avant de « Terminer ».

Mom :
|I"-'1inecraﬂ - Autoriser [P localg| |

De retour sur ’écran principal, on clic deux fois sur notre nouvelle regle

Régles de trafic entrant

Mom Groupe
Middle-earth™: Shadow of Mordor™

ﬁ Minecraft - Autornszer IP locale



Puis dans la catégorie « Etendue » on coche « Ces adresses IP » et on entre la plage d’ip de notre
domicile. Sivous étes en 192.168.X.X soit notation CIDR (Classless Inter-Domain Routing), vous

aurez la méme plage ip que moi a ajouter avant d’appuyer sur « OK ».

Programmes et services Ordinateurs distants
Entités de sécurité locales

Géneral

Etendue Bvancé

Adresse |P locale
L (® Toute adresse [P

L
() Ces adresses IP

Adresse |P distante
B ) Toute adresse P
L

(®) Ces adresses P
152.168.1.0/24

Ajouter...

Protocoles et ports
Ltilisateurs distants

Les personnes connectées au réseau du domicile peuvent maintenant rejoindre le serveur

Minecraft. Il faut maintenant bloquer les adresses extérieurs (non connectées au domicile).

On refait clic droit sur « Regles de trafics entrant », « Port », « TCP » sur le port 25565. Mais cette fois

nous choisissons « bloquer la connexion ».

CGuelle action entreprendre lorsqu'une connexion répond aux conditions spécifiees 7

() Autoriser la connexion

Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui

ne le sont pas.
() Autoriser la connexion si elle est sécurisée

Cela comprend uniquement les connexions authentfiées a |'aide du protocole |Psec. Les
connexions sont sécurisées & |'aide des paraméetres spécifiés dans les proprigtés et régles

IPzec du nceud Régle de sécunté de connexion.

@ Bleguer la connexion

On recoche les trois cases et donnons un nom a la régle avant de vérifier le dernier point de la

sécurité.



La régle autorisant les connexions doit se trouver au-dessus de celle bloquant (elles seront toutes

deux actives, mais Windows applique en fonction des correspondances IP).

ﬁ Minecraft - Autoriser IP locale
) Minecraft - Bloquer les autres P

Les utilisateurs tentant d’accéder a ce port sans étre issu du domicile sont bloqués.

Tant que la console est ouverte ( start.bat ) les joueurs seront capable de rejoindre le serveur via

l’adresse ip sur Minecraft.



Approfondissements possibles:

ILest possible de développer plus en détails le « start.bat » pour qu’il puisse effectuer plus d’actions.

@echo off
title Serveur Minecraft Forge 1.20.4

:: Répertoire du serveur
cd /d "%~dp0"

:: Nettoyage des logs anciens
echo Nettoyage des anciens logs...

del/q logs\*.log >nul 2>&1

:: Démarrage en boucle

:Start
echo === Lancement du serveur ===
java -Xms2G -Xmx4G -jar forge-1.21.4-54.1.0-
shim.jar nogui
echo.
echo Le serveur s'estarrété. Il redémarrera dans
10 secondes...
timeout/t 10
goto Start
Elément Paramétre utilisé
RAM min. -Xms2G
RAM max. -Xmx4G
Pas de GUI nogui

Redémarrage auto :Start ... goto Start
Nettoyage logs del/q logs\*.log

Titre de la fenétre title Serveur Minecraft Forge



